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Publico-alvo

O curriculo do Cisco Networking Academy® CCNAV7 foi desenvolvido para participantes que buscam empregos de nivel basico no
setor de TIC ou esperam cumprir 0s pré-requisitos para buscar habilidades mais especializadas em TIC. O curriculo do CCNav7 é
apresentado em trés cursos: Introdugéo as Redes (ITN), Switching, Routing and Wireless Essentials (SRWE) e Enterprise Networking,
Security and Automation (ENSA). Esses trés cursos oferecem uma cobertura integrada e abrangente dos tdpicos de rede, incluindo:
fundamentos de roteamento e comutagéo de IP, seguranca e servigos de rede e programagao e automagéao de rede, além de oferecer
aos alunos amplas oportunidades de experiéncia pratica e desenvolvimento de habilidades de carreira.

Todo o curriculo é adequado para alunos de varios niveis de educacéo e tipos de instituicdes, incluindo escolas secundarias, escolas
secundarias, universidades, faculdades, escolas técnicas e de carreira e centros comunitarios.

Pré-requisitos

Nao ha pré-requisitos para esta oferta. Espera-se que os alunos tenham as seguintes habilidades:
e Nivel de leitura do ensino médio
e  Conhecimento basico em informatica
e Habilidades basicas de navegagao do sistema operacional de um computador

e Habilidades basicas de uso da Internet

Descricao do curriculo do CCNAv7

Neste curriculo, os participantes da Cisco Networking Academy™ desenvolvem habilidades de preparacao para a forga de trabalho e
criam uma base para o sucesso em carreiras relacionadas a redes e programas de graduagdo. Com o apoio de video e midia
interativa rica, os participantes aprendem, aplicam e praticam conhecimentos e habilidades da CCNA por meio de uma série de
experiéncias praticas e simuladas que reforcam o aprendizado. Apds a conclusado das trés ofertas de curso, os alunos estaréo
preparados para fazer o exame de certificagdo Cisco CCNA Unified.

O CCNAV7 ensina conceitos e habilidades abrangentes de rede, de aplicativos de rede a protocolos e servigos fornecidos a esses
aplicativos. Os alunos progredirdo de uma rede basica a empresas mais complexas e modelos de rede tedricos mais adiante no
curriculo.

O CCNAV7 inclui os seguintes recursos:

o Existem trés ofertas que compdem o curriculo do CCNAV7.

o As trés ofertas estdo alinhadas e cobrem as competéncias descritas no exame de certificagdo CCNA.

o Cada oferta é composta por varios modulos. Cada médulo é composto de tépicos.

¢ Os mddulos enfatizam o pensamento critico, a solugéo de problemas, a colaboragdo e a aplicagéo pratica de habilidades.

e Cada tépico contém um questionario interativo de Verifique seu conhecimento ou alguma outra maneira de avaliar a
compreensdo, como um laboratério ou um Packet Tracer. Essas avaliagbes de nivel de tdpico séo projetadas para informar os
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alunos se eles tém uma boa compreenséo do conteudo do tdpico ou se eles precisam revisar antes de continuar. Os alunos
podem garantir o nivel de compreenséo bem antes de fazer um teste ou exame graduado. Verifique se os questionarios de
Verifique seu conhecimento ndo afetam a nota geral do aluno.

Os alunos aprendem os conceitos basicos de roteamento, switching e tecnologias avangadas para se prepararem para o
exame Cisco CCNA, para programas de graduagéo relacionados a redes e para iniciar carreiras em rede.

A linguagem usada para descrever os conceitos de rede foi projetada para ser de facil entendimento a alunos de todos os
niveis, além de usar atividades interativas que ajudam a refor¢car a compreenséo.

As avaliagbes e as atividades praticas se concentram em competéncias especificas para aumentar a retengéo e oferecer
flexibilidade no caminho de aprendizagem.

As ferramentas de aprendizado de multimidia, incluindo videos, jogos e testes, atendem a uma variedade de estilos de
aprendizado e ajudam a estimular o aprendizado e a promover a retengéo do conhecimento.

Os laboratorios praticos e as atividades de aprendizado baseadas na simulagéo do Cisco® Packet Tracer ajudam os alunos a
desenvolver atividades de pensamento critico e de solugado de problemas complexos.

Avaliagbes integradas oferecem feedback imediato para dar respaldo as avaliagdes de conhecimento e habilidades adquiridas.

As atividades do Cisco Packet Tracer foram projetadas para uso com a versdo mais recente do Packet Tracer.

Requisitos dos equipamentos de laboratério

Os designs atuais para topologias de laboratério melhoram o equipamento usado no CCNA 6.0 e incluem opgdes para utilizar um

pacote de equipamento fisico de 2 roteadores + 2 switches + 1 roteador sem fio, descrito abaixo. Os laboratérios com topologias mais

complexas dependem do PT como um ambiente complementar a ser usado além dos laboratérios fisicos. Informagdes detalhadas

sobre o0 equipamento, incluindo descricdes e nimeros de pega para o equipamento usado no CCNAVG, estdo disponiveis na Lista de

equipamentos do CCNA, localizada no Cisco NetAcadInformacdes sobre equipamentos site

(https://www.netacad.com/portal/resources/equipment-information).

Pacote de equipamentos de linha de base:

2 roteadores ISR4221/K9

2 switches Catalyst WS-C2960+24TC-L

1 roteador sem fio (marca genérica) com suporte a WPA2
Patch cables Ethernet

PCs - requisitos minimos de sistema

o CPU: Intel Pentium 4, 2,53 GHz ou equivalente «

SO: Microsoft Windows 7, Microsoft Windows 8.1, Microsoft Windows 10, Ubuntu 14.04 LTS, macOS High Sierra e
Mojave

RAM: 4 GB

Armazenamento: 500 MB de espaco livre em disco

Resolugéo de exibicdo: 1024 x 768

Fontes de idioma compativeis com a codificagdo Unicode (se estiver visualizando em idiomas diferentes do inglés)
o Drivers de placa de video mais recentes e atualiza¢gbes do sistema operacional

(0]

O O O O

Conexao com a Internet para PCs de estudo e laboratério

Equipamentos opcionais para conexdao com uma WLAN

o 1 impressora ou multifuncional com impressora/scanner/copiadora integrados para a turma compartilhar
o Smartphones e tablets s&o necessarios nos laboratérios

Software:

Versdes do Cisco IOS:
o Roteadores: Versédo 15.0 ou superior, conjunto de recursos base IP.
o Switches: versao 15.0 ou superior, conjunto de recursos lanbaseK9.
Packet Tracer v7.3
Software de servidor de cédigo aberto:
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o Para varios servigos e protocolos, Telnet, SSH, HTTP, DHCP, FTP, TFTP etc.

® Software cliente SSH com cédigo Tera Term para PCs de laboratério.

® Oracle VirtualBox, versao mais recente.

®  Wireshark verséo 2.5 ou superior.

CCNAVT7: Introducéo as Redes (ITN)

O primeiro curso do curriculo do CCNA apresenta as arquiteturas, modelos, protocolos e elementos de rede que conectam usuarios,

dispositivos, aplicativos e dados pela Internet e pelas redes modernas de computadores - incluindo o enderecamento IP e os

fundamentos da Ethernet. No final do curso, os alunos podem criar redes locais simples (LANs) que integram esquemas de

enderegamento IP, seguranga basica de rede e realizam configuragbes basicas de roteadores e switches.

Listados abaixo estdo o conjunto atual de modulos e suas competéncias associadas descritas para este curso. Cada médulo é uma

unidade integrada de aprendizagem que consiste em conteudo, atividades e avaliagbes que visam um conjunto especifico de

competéncias. O tamanho do médulo dependera da profundidade do conhecimento e da habilidade necessaria para dominar a

competéncia. Alguns moédulos sdo considerados fundamentais, pois os artefatos apresentados, embora ndo avaliados, permitem a

aprendizagem de conceitos abordados no exame de certificagdo CCNA.

CCNAVT7: Introducéo as Redes (ITN)

Médulo Tépico

As redes de hoje

Objetivo

Explicar os avangos em tecnologias de rede modernas.

As redes afetam nossas vidas

Explicar como as redes afetam nossas vidas diarias.

Componentes de rede

Explicar como os dispositivos de host e de rede sao
usados.

Representacdes e topologias de
rede

Explicar as representagdes de rede e como elas sao
usadas em topologias de rede.

Tipos comuns de redes

Comparar as caracteristicas de tipos comuns de redes.

Conexoes com a Internet

Explicar como LANs e WANSs se interconectam com a
Internet.

Redes confiaveis

Descrever os quatro requisitos basicos de uma rede
confiavel.

Tendéncias das redes

Explicar como as tendéncias, como BYOD (Bring Your
Own Device, consumerizagao de Tl), colaboragéo on-
line, uso de video e computagdo em nuvem, estao
mudando a maneira de interagir.

Seguranga da rede

Identificar algumas ameagas de seguranga e solugdes
basicas para todas as redes.

O profissional de TI

Médulo Tépico

Switch basico e
configuragao de
dispositivo final

Explicar oportunidades de emprego no campo de rede.
Objetivo

Implementar as configuragdes iniciais, incluindo senhas,
enderegamento IP e parametros de gateway padréo em
um switch de rede e em dispositivos finais.
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Acesso ao Cisco I0S

Explicar como acessar um dispositivo Cisco |0S para
fins de configuragao.

Navegacao |I0OS

Explicar como navegar no Cisco |OS para configurar os
dispositivos de rede.

A estrutura de comandos

Descrever a estrutura de comandos do software Cisco
10S.

Configuragéo basica de
dispositivos

Configurar um dispositivo Cisco IOS usando CLI.

Salvar configuracdes

Usar os comandos do 10S para salvar a configuragao
atual.

Portas e enderegos

Explicar como os dispositivos se comunicam no meio
fisico de rede.

Configurar enderegos IP

Configurar um dispositivo de host com um endereco IP.

Verificar a conectividade

Verificar a conectividade entre dois dispositivos finais.

Camada fisica

Médulo Tépico (0] oJ =11/}
Protocolos e Explicar como os protocolos de rede permitem que
modelos dispositivos acessem recursos de rede locais e remotos.

As regras Descrever os tipos de regras que s&0 necessarias para o
éxito da comunicagao.

Protocolos Explicar a necessidade dos protocolos na comunicagao
de rede.

Conjuntos de protocolos Explicar a finalidade da ades&do a um conjunto de
protocolos.

Empresas de padroes Explicar a fungdo de empresas de padrdes no
estabelecimento de protocolos para interoperabilidade de
rede.

Modelos de referéncia Explicar como o modelo TCP/IP e o modelo OSI séao
usados para facilitar a padronizagdo no processo de
comunicacgao.

Encapsulamento de dados Explicar como o encapsulamento permite que os dados
sejam transportados pela rede.

Acesso a dados Explicar como os hosts locais acessam recursos locais
em uma rede.

Moédulo Toépico Objetivo

Explicar como os protocolos de camada fisica, os
servigos e a midia de rede possibilitam as comunicagdes
em redes de dados.

Propdsito da camada fisica

Descrever a finalidade e as fungdes da camada fisica na
rede.
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Caracteristicas da camada fisica

Descreva as caracteristicas da camada fisica.

Cabeamento de cobre

Identificar as caracteristicas basicas do cabeamento de
cobre.

Cabeamento UTP

Explicar como o cabo UTP é usado em redes Ethernet.

Cabeamento de fibra optica

Descrever o cabeamento de fibra dptica e suas principais
vantagens em relacdo a outros meios fisicos.

Midia sem fio

Conectar dispositivos usando meio fisico com e sem fio.

Camada de link de
dados

Moédulo Toépico Objetivo

Sistemas de Calcular niumeros entre sistemas decimal, binario e

numeros hexadecimal.
Sistema de numeragao binario Calcular niumeros entre sistemas decimal e binario.
Sistema de numeragéo Calcular numeros entre sistemas decimal e hexadecimal.
hexadecimal

Moédulo Toépico Objetivo

Explicar como o controle de acesso a midia na camada
de link de dados possibilita a comunicagao entre redes.

Finalidade da camada de link de
dados

Descrever o objetivo e a fungdo da camada de link de
dados na preparagao da comunicagao para transmissao
em determinado meio fisico.

Topologias

Comparar as caracteristicas de métodos de controle de
acesso ao meio fisico nas topologias WAN e LAN.

Médulo

Switching Ethernet

Quadro de link de dados

Toépico

Descrever as caracteristicas e as fungdes do quadro de
link de dados.

Objetivo

Explicar como a Ethernet funciona em uma rede de
switches.

Quadro Ethernet

Explicar como as subcamadas da Ethernet se
relacionam com os campos do quadro.

Enderecos MAC Ethernet

Descrever o enderegco MAC da Ethernet.

A tabela de enderegos MAC

Explicar como um switch cria sua tabela de enderecgos
MAC e encaminha os quadros.

Médulo

Camada de rede

Métodos de encaminhamento e
velocidades de switches

Toépico

Descrever os métodos de encaminhamento de switch e
as configuragdes da porta disponiveis nas portas de
switch de camada 2.

Objetivo

Explicar como os roteadores usam protocolos e servigos
de camada de rede para viabilizar a conectividade de
ponta a ponta.
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Caracteristicas de camada de
rede

Explicar como a camada de rede usa protocolos IP para
comunicagdes confiaveis.

Pacote IPv4 Explicar a fungao dos principais campos do cabegalho no
pacote IPv4.
Pacote IPv6 Explicar a fungao dos principais campos do cabegalho no

pacote IPv6.

Como um host roteia

Explicar como os dispositivos de rede usam tabelas de
roteamento para direcionar pacotes para uma rede de
destino.

Tabelas de roteamento do
roteador

Explicar a fungdo dos campos na tabela de roteamento
de um roteador.

basica do roteador

Médulo Tépico (0] oJ =1 1\/o)
Resolugao de Explique como o ARP e o ND ativam a comunicagao em
enderecos uma rede.

MAC e IP Comparar as fungdes do enderego MAC e do endereco

IP.

ARP Descrever a finalidade do ARP.

Descoberta de vizinho Descrever a operagao de descoberta de vizinho IPv6.
Moédulo Toépico Objetivo
Configuragao Implementar as configuragdes iniciais em um roteador e

em dispositivos finais.

Configurar defini¢gdes iniciais do
roteador

Definir as configuragdes iniciais de um roteador Cisco
I10S.

Configurar interfaces

Configurar duas interfaces ativas em um roteador Cisco
10S.

Moédulo

Enderegamento
IPv4

Configurar o gateway padrao

Toépico

Configurar dispositivos para que usem o gateway
padrao.

Objetivo

Calcule um esquema de sub-rede IPv4 para segmentar
com eficiéncia uma rede.

Estrutura do endereco IPv4

Descrever a estrutura de um endereco IPv4, incluindo a
parte de rede, a parte de host e a mascara de sub-rede.

Unicast, broadcast e multicast
IPv4

Comparar as caracteristicas e os usos dos enderecos
IPv4 unicast, multicast e broadcast.

Tipos de enderecos IPv4

Explicar os enderecos IPv4 publicos, privados e
reservados.

Segmentacao de rede

Explicar como a divisdo em sub-redes segmenta uma
rede para facilitar a comunicagéo.
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Sub-rede de uma rede IPv4

Calcular sub-redes IPv4 para um prefixo /24.

Divisdo em sub-redes para os
prefixos /8 e /16

Calcular sub-redes IPv4 para um prefixo /16 e /8.

Divisdo em sub-redes para
atender a requisitos

Dado um conjunto de requisitos para divisao de sub-
redes, implementar um esquema de enderegamento
IPv4.

VLSM

Explicar como criar um esquema de enderegamento
flexivel usando VLSM (mascaras de sub-rede com
tamanho variavel).

Projeto estruturado

Implementar um esquema de enderegamento VLSM.

Moédulo Toépico Objetivo
Enderecamento Implementar um esquema de enderegamento IPv6.
IPv6
Problemas do IPv4 Explicar a necessidade do enderecamento IPv6.
Enderegamento IPv6 Explicar como os enderegos IPv6 séo representados.
Tipos de Enderego IPv6 Comparar os tipos de enderecos de rede IPv6.
Configuragao Estatica do GUA e Explique como configurar enderecos de rede IPv6
do LLA globais estaticos e unicast.
Enderegamento dinamico para Explicar como configurar enderegos unicast globais de
GUAs IPv6 forma dinamica.
Enderecamento dindmico para Configurar enderecos link-local dinamicamente.
LLAsIPv6
Enderecgos multicast IPv6 Identificando Enderegos IPv6
Sub-rede de uma rede IPv6 Implementando um Esquema de Enderecamento IPv6
com Sub-Redes
Médulo Tépico Objetivo
ICMP Usar varias ferramentas para testar a conectividade de
rede.
Mensagens ICMP Explicar como o protocolo ICMP é usado para testar a
conectividade da rede.
Teste de ping e traceroute Usar utilitarios ping e traceroute para testar a
conectividade da rede.
Moédulo Toépico Objetivo
Camada de Comparar as operagoes de protocolos de camada de
transporte transporte no suporte da comunicagao de ponta a ponta.

Transporte de dados

Explicar a fungao da camada de transporte no
gerenciamento do transporte de dados na comunicagéo
de ponta a ponta.
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Visao geral de TCP e UDP

Explicar as caracteristicas do TCP.

Visao Geraldo UDP

Explicar as caracteristicas do UDP.

Numeros de porta

Explique como TCP e UDP usam numeros de porta.

Processo de comunicagao TCP

Explicar como os processos de estabelecimento e
encerramento de sessao TCP tornam a comunicagao
confiavel.

Confiabilidade e controle de fluxo

Explicar como as unidades de dados de protocolo TCP
sdo transmitidas e confirmadas para garantir a entrega.

Comunicagéo UDP

Descrever os processos do cliente UDP para estabelecer
a comunicagao com um servidor.

Fundamentos de
seguranca de rede

Médulo Tépico (0] oJ =111/}
Camada de Explicar a operagao de protocolos da camada de
aplicacéo aplicacdo para dar suporte as aplicacées do usuario
final.
Aplicagao, Apresentacgao e Explicar como as fungdes das camadas de aplicagao,
Sesséao sessédo e apresentacao trabalham em conjunto para
fornecer servigos de rede as aplicagdes do usuario final.
Ponto a ponto Explicar como os aplicativos de usuario final operam em
uma rede ponto a ponto.
Protocolos de e-mail e Web Explicar como os protocolos Web e de e-mail operam.
Servigos de enderegamento IP Explicar como DHCP e DNS funcionam.
Servigcos de compartilhamento de | Explicar como os protocolos de transferéncia de arquivos
arquivos operam.
Médulo Tépico (0] oJ =11/}

Configurar switches e roteadores com recursos de
protecéo de dispositivo para aumentar a seguranca.

Ameacgas a seguranga e
vulnerabilidades

Explicar a necessidade de medidas basicas de
segurancga nos dispositivos de rede.

Ataques a rede

Identificar vulnerabilidades de seguranga.

Mitigacdo de ataques a rede

Identificar técnicas gerais de atenuacgao.

Moédulo

Criagdo de uma
rede pequena

Seguranga de dispositivos

Toépico

Configurar os dispositivos de rede com recursos de
protecao de dispositivo para atenuar ameacgas a
seguranga.

Objetivo

Implementar um design de rede em uma rede pequena
para incluir um roteador, um switch e dispositivos finais.

Dispositivos em uma rede
pequena

Identificar os dispositivos usados em uma rede pequena.
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Aplicacdes e protocolos de redes
pequenas

Identificar os protocolos e aplicagbes usadas em uma
rede pequena.

Escalar para redes maiores

Explicar como uma rede pequena serve de base para
redes maiores.

Verificar a conectividade

Usar a saida dos comandos ping e tracert para verificar a
conectividade e determinar o desempenho da rede
relacionada.

Host e comandos 10S

Usar o host e os comandos 10S para adquirir
informagdes sobre os dispositivos em uma rede.

Metodologias de solugéo de
problemas

Descrever as metodologias de solu¢ao de problemas de
rede comuns.

Cenarios de solugao de
problemas

Solucionar problemas com dispositivos na rede.
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